1. Consideraţii generale
Comitetul de la Basel consideră că riscul operaţional reprezintă un risc important pentru bănci şi că acestea trebuie să deţină fonduri proprii pentru a se proteja împotriva pierderilor ce pot surveni. 

Basel II defineşte riscul  operaţional  ca  fiind  un risc  de  pierdere  rezultată din carenţele sau deficienţele  procedurilor, personalului, sistemelor  interne  sau  evenimentelor externe. În acest  domeniu,  Comitetul  a  elaborat  o  nouă abordare, privind calculul  fondurilor  proprii adecvate. Ca  şi  pentru  riscul  de  credit, Comitetul are  în  vedere  tehnicile  de  evaluare  internă dezvoltate de bănci într-un ritm rapid; el caută să incite băncile în a-şi perfecţiona aceste tehnici şi în a-şi  îmbunătăţi  gestionarea  riscului  operaţional.  Este  cazul  abordărilor  de  măsură complexe (AMC) privind riscul operaţional.  

Deşi  evoluează  rapid,  este  puţin  probabil  ca  abordările  privind  riscul  operaţional să afecteze pe termen scurt gradul de precizie obţinut în estimarea riscului de credit şi de piaţă. 

În consecinţă,  includerea  unei metodologii a  riscului  operaţional  în  primul  obiectiv  al  noului  Acord  a constituit  o  problemă complexă. Comitetul  consideră  că  această  includere  este  esenţială  în vederea  încurajării băncilor  să  continue  elaborarea unor studii privind  măsurarea  riscului operaţional şi pentru a garanta că acestea deţin un volum suficient de fonduri proprii în vederea acoperii  acestui  risc.  

Absenţa  în  noul  Acord  a  unei  limite  minime  privind  fondurile  proprii aferente  riscului  operaţional  reduce  aceste  încurajări,  traducându-se  printr-o  diminuare  a resurselor atribuite de sectorul bancar riscului operaţional.  

Comitetul oferă băncilor flexibilitate în elaborarea unui studiu care să permită calcularea nivelului  minim  al  fondurilor  proprii pentru risc operaţional,  corespunzător  profilului  lor  de activitate şi riscurilor subsecvente.  

2. Cuantificarea riscului operaţional

Comitetul de la Basel intenţionează să urmărească în mod constant evoluţia abordărilor privind  riscul  operaţional.  În  acest  sens,  este  bine  privit  progresul  băncilor  care  au  elaborat metode  de  gestionare  a  riscului  operaţional  în  funcţie  de  AMC.  Conducerea  acestor  bănci  a ajuns  la  concluzia  că  este  posibilă  elaborarea  unei  viziuni  flexibile  şi exhaustive privind cuantificarea  riscului operaţional în cadrul  procedeelor  de  stabilire  a  limitelor  privind  fondurile proprii.  

Acordul Basel II presupune trei  abordări pentru riscul  operaţional: metoda indicatorului de bază, metoda  standardizată şi metoda evaluării avansate. Global,  primele  două  abordări cer ca băncile să  deţină  fonduri  proprii  pentru  riscul  operaţional,  calculate  ca  procent fix din măsura riscului determinat. 

În  abordarea  riscului  operaţional  ca   indicator de bază, măsura  reprezintă  profitul  brut mediu anual al băncii în ultimii trei ani. Această medie, înmulţită cu un factor de 0,15 fixat de Comitet, reprezintă limita minimă privind fondurile proprii. 

Şi în cazul abordării  standardizate,  profitul  brut  serveşte  la  măsurarea amplorii activităţilor  într-o  bancă  şi, deci mărimea  probabilă  a  expunerii  sale  la  riscul  operaţional. 

Operaţiunea  este  efectuată  prin  multiplicarea  profitului  brut  cu  factorii  specifici,  respectiv  cei determinaţi  de  comitet.  Fondurile  proprii  adecvate  totale  stabilite  de  bancă  corespund  unei sume a fondurilor proprii adecvate pe fiecare activitate în parte. Pentru a putea utiliza abordarea standardizată  este  important  ca  băncile  să  dispună  de  sisteme  adecvate  de  gestionare  a riscului operaţional, care satisfac criteriile minime impuse în cerinţele de la Basel. 

În a treia variantă, cea a evaluării avansate
, băncile pot utiliza sistemele interne de evaluare a riscurilor operaţionale, care necesită însă validarea din partea autorităţilor de supraveghere.

Ca urmare, paşii ce trebuie urmăriţi de orice metodă de cuantificare sunt următorii:  

• identificarea unei metode care descrie clar expunerea la riscul operaţional, factorii de risc şi pierderile potenţiale; 

•stabilirea unei relaţii între expunerea la risc, factorii de risc şi pierderilor potenţiale; 

•  temperarea  evenimentelor cu un  impact  redus,  dar  de  frecvenţă ridicată  şi  a  celor  cu  un impact ridicat dar de frecvenţă redusă; 

•  includerea modelului final şi a rapoartelor în cadrul afacerii şi proceselor de management. 

  Atunci  când  se  analizează  riscul  de  piaţă  sau  de  credit,  multe  instituţii recurg la o abordare graduală, astfel: 

· definirea riscului; 

· identificarea factorilor de risc; 

· măsurarea expunerii la aceşti factori; 

· calcularea riscului. 

Tabelul  nr.1  consideră  abordările  graduale  în  analizarea  riscului  de  piaţă  şi a  celui de credit şi le compară cu o abordare similară pentru risc operaţional. 

Aşa  cum  putem  observa  din  tabel,  comparaţia  nu  este  un  lucru  uşor  de  realizat deoarece  tehnicile  de măsurare  Value-at-Risk pentru  riscul  de  piaţă  au  fost  recunoscute  mult timp ca fiind cea mai bună metodă de evaluare. Metodele VaR pentru  riscul de credit  au  fost utilizate  pentru  început  în  câteva  bănci. Aceste  metode  noi  nu  sunt  recunoscute  ca  fiind cele mai  bune,  dar  de  la  sfârşitul  anului  2001  s-a  constatat  o  flexibilitate  a  reglementărilor  în utilizarea  modelelor  VaR  de  credit  intern  pentru  calcularea  capitalului  adecvat.  Astfel,  Credit VaR a devenit un model de referinţă în măsurarea riscului de credit.  

O metodă  de  măsurare  a  riscului  operaţional  o  reprezintă  analizarea  volatilităţii câştigurilor, mai puţin  cele  aferente  riscului  de  piaţă  şi  de  credit.  Riscul  rezidual  poate  fi considerat a fi risc operaţional. Această abordare are avantajul că putem lega riscul operaţional de  câştiguri.  

Este  imposibil  să  măsurăm  factorii  individuali  de  risc  operaţional  ce  fac  ca  şi câştigurile  reziduale  să  fie  volatile,  fără  a  implementa  o  anumită  formă  de  model  cauzal  de volatilitate a câştigurilor  sau  pierderilor.  De  asemenea,  nu  este  uşor  de  separat  volatilitatea câştigurilor aferente riscului de piaţă, de cea a riscului de credit şi a celui strategic de afacere.  

3. Riscul informaţional – componentă esenţială a riscului operaţional

Secretul unui management de risc informaţional eficient, constă în abilitatea de a identifica, clasifica, cuantifica, în mod obiectiv, elementele riscului, pentru ca în final să se ajungă la un nivel de acceptabilitate. Managementul riscului este un proces sistematic, continuu şi riguros, care conţine procesele de identificare, analiză, planificare, control şi soluţionare a riscurilor. Managementul riscului informaţional are menirea de a produce instrumentele necesare de analiză şi implementare a soluţiilor, care să reducă efectele negative ale perturbării informaţiei. 
Pentru început, societăţile bancare trebuie să identifice tipurile generale de ameninţări, care au forme de manifestare şi rate de apariţie specifice, la nivelul unei societăţi bancare, cum sunt:

· ameninţări naturale: cutremure, inundaţii, incendii, explozii, fenomene astrofizice, fenomene biologice etc;

· ameninţări accidentale: erori de utilizare, erori de administrare, erori de funcţionare a echipamentelor;

· ameninţări   deliberate: organizaţii cu obiect de activitate concurenţial, hackeri, vandalism, angajaţi incorecţi, iar în anumite situaţii agenţii de ştiri, agenţii de informaţii sau grupări teroriste.

De remarcat este că, ameninţările există oricum, ele nu pot fi controlate, eradicate sau redirecţionate, ci numai monitorizate, detaliate pe proceduri si tehnici de manifestare, iar concluziile vor fi baza evaluării vulnerabilităţilor sistemului propriu de securitate a informaţiilor bancare. În general, vulnerabilităţile oricărui sistem de securitate reprezintă punctele neacoperite prin măsuri specifice de securitate sau măsuri ineficiente, neactualizate, greşit instalate sau administrate, greşelile umane deliberate sau nu, lipsa de pregătire şi informare a angajaţilor etc.

Într-o ordine logică a paşilor de urmat, societatea bancară trece la stabilirea politicii generale de securitate a sistemului informaţional propriu, care să includă reguli norme, obligaţii şi responsabilităţi, aplicabile tuturor categoriilor de informaţii şi tuturor angajaţilor societăţii bancare.

Politica de securitate reprezintă un set de reguli şi practici care reglementează modul în care o societate bancară protejează şi distribuie informaţiile critice. Politica de securitate este stabilită în termeni de subiect şi obiect. Subiectul este partea activă din cadrul sistemului informaţional bancar (utilizatori, procese, programe), iar obiectul este ceva asupra căruia subiectul acţionează (fişiere, directoare, dispozitive, socluri, ferestre, documente etc). Date fiind aceste elemente, se defineşte un set de reguli care să permită sistemului să stabilească dacă, unui anumit subiect îi este permis să acţioneze asupra unui anumit obiect.

Consider că, investiţia în securitatea informaţiilor bancare nu este aducătoare de beneficii imediate şi vizibile, ci mai degrabă poate fi privită ca o investiţie de infrastructură, fără de care nu poate funcţiona o societate bancară.

Politica de securitate privind informaţiile bancare, implică numeroase aspecte, de la modul în care este amplasat hardware-ul, până la modul în care utilizatorul are acces la reţea, modul în care are voie să lucreze cu aplicaţiile etc.

Deşi societăţile bancare sunt tentate să se concentreze pe prevenirea atentatelor la informaţiile bancare, venite din exteriorul băncii, una dintre ameninţările reale, vine din partea funcţionarilor bancari. Consider că, fiecare angajat al unei bănci ar trebui să semneze un document, prin care să spună că a luat cunoştinţă prevederile politicii de securitate a băncii. Componenta umană a politicii de securitate a informaţiilor bancare se poate materializa spre exemplu, într-un asemenea document, care trebuie să includă nivelul până la care are voie să acceseze aplicaţiile informatice, politica rapoartelor şi a materialelor listate etc.

Ramura informatică a politicii de securitate a informaţiilor bancare, cuprinde, anumite domenii cum ar fi: politici de securitate la nivelul sistemelor de operare, la nivelul parolelor, accesului la Internet, utilizarea e-mail-ului etc.

În general, în societăţile bancare, la nivelul unităţilor bancare operative, prin mai puţin de 1% dintre calculatoarele operante pot intra informaţii prin intermediul dischetelor sau a CD-urilor. Totuşi, calculatoarele fiind conectate într-o reţea, există marele pericol reprezentat de Internet, ca modalitate de ieşire sau de intrare a informaţiei. Pentru protecţie, la ieşirea informaţiilor din unitatea bancară respectivă, ar trebui să existe firewall-uri, aplicaţii Intrusion Detection Systems etc. Sarcina unui firewall este de a asigura că doar comunicaţiile autorizate sunt transmise către exterior, dar şi de a împiedica intruşii să acceseze informaţiile din bancă. Intrusion Detection Systems - IDS-urile sunt aplicaţii care, frecvent sunt asociate cu firewall-urile, şi monitorizează şi înregistrează tentativele de intruziune în sistemul băncii. Consider că este util la nivelul societăţilor bancare, folosirea de sisteme de Intrusion Detection şi în interiorul unităţilor bancare, în interiorul reţelei, în scopul înregistrării angajaţilor băncii, care încearcă să acceseze informaţia din alte compartimente ale băncii.

Accesul la Internet al angajaţilor băncii trebuie să fie supravegheat, astfel încât să poată fi accesate numai anumite site-uri. Ar trebui ca majoritatea calculatoarelor să nu aibă acces la Internet şi utilizatorii să nu aibă e-mail. În plus, angajaţii băncii care sunt autorizaţi a utiliza Internetul, trebuie să ştie exact ce au voie şi ce nu au voie să descarce de pe Internet. Majoritatea viruşilor se propagă prin e-mail. Sunt politici care prevăd unde pot avea angajaţii conturi de e-mail, cum poate să arate un e-mail, ce fişiere se pot ataşa. Este indicată, pentru verificarea viruşilor la nivelul e-mail-ului, utilizarea de antiviruşi care analizează email-urile, înainte de a ajunge la utilizator şi dacă descoperă un virus, îl pun în carantină într-un loc sigur şi anunţă destinatarul că a primit un e-mail care conţine un virus. Antiviruşii sunt foarte importanţi într-o societate bancară. Trebuie să se urmărească instalarea lor pe toate calculatoarele. Trebuie ca o grijă specială să fie acordată bazei de date de semnături de antiviruşi, care trebuie actualizată în permanenţă.

4. Concluzii
În prezent, conform unui studiu realizat de Ernst&Young
, se remarcă unele reacţii neadecvate ale băncilor româneşti referitoare la riscul operaţional:

· o mentalitate orientată către conformitate mai curând decât către o decizie de investiţii;

·  deficienţe în stabilirea unei strategii de risc;

· riscul de credit şi de piaţă au prioritate în alocarea bugetului faţă de riscul operaţional;

· riscul operaţional nu reprezintă o prioritate pentru Consiliul de Administraţie şi nici nu sunt alocaţi managerii executivi care să poarte responsabilitatea riscului operaţional;

· lipsa de resurse şi aptitudini incomplete în cadrul unităţilor de management al riscului operaţional;

· constrângeri ale sistemelor informatice.

Însă, includerea riscului operaţional în cadrul Basel II dovedeşte importanţa de netăgăduit a acestei categorii de risc. Ca urmare, managementul riscului operaţional a devenit  el însuşi o disciplină care are propriile instrumente, structuri şi procese de management. 

În acest context, consider că în prezent, băncile româneşti nu acordă suficientă importanţă riscului operaţional şi multe dintre eşecurile suferite s-au datorat tocmai acestei neglijenţe. Totuşi, se remarcă o preocupare în creştere din partea băncilor pentru alegerea unor metode adecvate de diminuare a acestui risc în contextul în care consecinţele nefaste se concretizează în erodarea încrederii clientului. 

De aceea, pentru a fi în concordanţă cu prevederile Noului Acord, instituţiile de credit din România vor cheltui sume importante pe sisteme informatice şi pregătirea personalului, în condiţiile în care trecerea la banca virtuală constituie deja un imperativ.

În concluzie, riscul operaţional va tinde să eclipseze pe viitor riscul de credit şi cel de piaţă, cu atât mai mult cu cât este şi mai dificil de cuantificat şi deci solicită o atenţie sporită din partea băncilor. 

Tabelul nr.1: Abordările graduale în analizarea riscului de piaţă, a celui de credit şi a celui operaţional

                  Riscul de piaţă           Riscul de credit           Riscul operaţional

	Definirea tipurilor de risc
	•  Riscul de rată a 

   dobânzii 

•  Riscul de preţ de 

   piaţă al acţiunilor 

•  Riscul mărfurilor 

•  Riscul valutar
	• Riscul de pierdere al

  contrapartidei 

• Riscul de 

  concentrare 

•Riscul de deteriorare 

  a creditului 

• Riscul de ţară 


	  • Riscul de control

  • Riscul de proces

  • Riscul de personal

	Identificarea

factorilor de risc


	Valorile de bază şi curba volatilităţii într-un interval de timp 


	Matricea de migrare a ratingului de credit, rate de pierdere şi rate de câştig 


	Detalii incorecte de tranzacţionare

Mesaje primite greşit

Tehnologie îmbătrânită

Fraudă/conspiraţie

Gradul de îmbolnăvire a

personalului/cifra de afaceri

Moral

Cultură



	Măsurarea

expunerii la

factorii de risc


	Cash-flow-urile nete într-un interval de timp  


	Cotarea la piaţă, expunerea potenţială 


	Volumul tranzacţiilor

Utilizarea capacităţii informaţionale

Nivelul confirmărilor ratate

Lucruri nereconciliate

Decontări eşuate

Gradul de împărţire a sarcinilor



	Calculul riscului


	Metoda Valoare la Risc (VaR) parametrică 

Expuneri, factori de risc şi corelaţia dintre aceştia 


	Metoda VaR pentru riscul de credit, expunerea înmulţită cu pierderea nerecuperată şi 

corelaţia lor 


	Metoda VaR pentru riscul operaţional: expunerile înmulţite cu probabilitatea

Generarea distribuţiei pierderii şi pentru un interval de încredere specificat, măsurarea pierderii neaşteptate



	Calcularea

profitului şi

pierderii şi

explicarea

surselor


	Modificări ale factorilor de  risc/expuneri ale 

tranzacţiilor din timpul zilei explică variaţia zilnică a profitului şi pierderii 


	Modificările factorilor de risc explică variaţia lunară a valorii portofoliilor de credit 


	Volatilitatea câştigurilor reziduale după înlăturarea efectului riscului de piaţă, de credit şi a celui strategic de afacere



	Compararea

riscului cu

rentabilitatea


	Metoda VaR parametrică 

Expuneri, factori de risc şi corelaţia lor 


	Metoda VaR pentru riscul de credit, expunerea înmulţită cu pierderea nerecuperată şi

corelaţia lor


	Calcularea efectului incremental
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